Verzeichnis von Verarbeitungstatigkeiten (LUSD Datenschutzhinweise)
gem. Art. 30 Abs. 1 Datenschutz-Grundverordnung (DS-GVO) — Stand Juni 2024

Kurzbezeichnung des Verfah-
rens

LUSD

Datum der Ersterstellung

05.02.2024

Datum der Vorlage der Erster-
stellung an Datenschutzbeauf-
tragten in der Schule

Datum der aktuellen Version
und ausfillende Person

30.09.2024

Datum der Vorlage der letzten
Version an Datenschutzbeauf-
tragten der Schule

05.02.2024

1. Angaben zum Verantwortlichen

1.1 Verantwortliche Schule (An-
schrift)

Gesamtschule Solms
Bergstr. 9
35606 Solms

1.2 Verantwortliche(r) Ansprech-
partner(in) der Schule

Stefan Klotz, i.K.

1.3 Gemeinsame Verantwortung

X Ja

Verantwortlichkeiten im Rahmen der gemeinsamen
Verantwortungen nach Art. 26 DS-GVO der Schule mit
dem Hessischen Ministerium fur Kultus, Bildung und
Chancen (HMKB)

1.4 Angaben zur Person des Da-
tenschutzbeauftragten der
Schule (Art. 37 ff. DS-GVO)

Angaben zur Person des Da-
tenschutzbeauftragten des
HMKB (Art. 37 ff. DS-GVO)

Funktionspostfach fir die schulischen Datenschutzbe-
auftragten:
Stefan.klotz@igssolms-ldk.de

Funktionspostfach der oder des Datenschutzbeauftrag-
ten HMKB:
Datenschutzbeauftragter.hmkb@kultus.hessen.de

2. Angaben zur Verarbeitungstétigkeit

2.1 Bezeichnung der Verarbei-
tungstatigkeit personenbezo-
gener Daten

Die LUSD (Lehrer- und Schiilerdatenbank) ist das offizi-
elle Schulverwaltungsprogramm an hessischen Schu-
len.

2.2 Beschreibung des Zwecks
der Verarbeitung personen-
bezogener Daten

Das Verfahren LUSD dient der Lehrer- und Schiilerda-
tenverarbeitung und unterstiitzt im Sinne des § 83 Abs.
1 und § 83a Abs. 1 Hessisches Schulgesetz (HSchG)
wichtige schulorganisatorische Mal3Bhahmen, um dem
Bildungs- und Erziehungsauftrag gerecht zu werden.
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Es dient insbesondere der Abbildung von Unterricht,
der Erstellung von rechtskonformen Zeugnissen und
Berichten (z.B. Schulbescheinigungen) und der Bereit-
stellung von Datenabzligen an berechtigte Datenemp-
fanger zum Zwecke der amtlichen Statistik an das Hes-
sische Statistische Landesamt (vgl. 88 33 ff. der Ver-
ordnung Uber die Verarbeitung personenbezogener Da-
ten durch Schulen und Schulaufsichtsbehérden).

[ggf. individuell von der Schule zu erganzen]

3. Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezoge-

ner Daten (Art. 30 Abs. 1 lit. c DS-GVO)

3.1 Beschreibung der Kategorie
betroffener Personen

X] Schiilerinnen und Schiiler

X Eltern im Sinne von § 100 Hessisches Schulgesetz
(HSchG)

X Lehrkrafte
X Sonstige an Schulen beschéftigte Personen

Xl Ansprechpersonen aus Ausbildungs- und Prakti-
kumsbetrieben

X Sonstige (freiwillige Angaben von weiteren Kontakt-

personen)

3.2 Kategorien der verarbeiteten
personenbezogenen Daten

Schilerinnen und Schiler:

o Personenbezogene Stammdaten (z.B. Name,
Adresse, Kontaktinformationen)

¢ Personenbezogene schulorganisatorische Da-
ten (z.B. Klasse, Kurszuordnungen)

e Personenbezogene Angaben zur Schullaufbahn
(besuchte Schulen)

¢ Personenbezogene Leistungsangaben und Pri-
fungsdaten (z.B. Kursnoten, Gesamtnoten, Be-
merkungen)

Kategorien erhobener Daten — Art. 9 DS-GVO:

e Angaben zur Religionszugehdrigkeit bezogen
auf den Religionsunterricht

¢ Besondere padagogische MalRnahmen ein-
schliel3lich sonderpadagogischer Forderbedarf

e Gesetzlich erforderliche Informationen nach
dem Infektionsschutzgesetz (z.B. Masern-
schutz)
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e Gesundheitsdaten: lebenswichtige Informatio-
nen (z.B. Medikationen und Kontaktpersonen fur
den Notfall)

Eltern:

o Personenbezogene Stammdaten (z.B. Name,
Adresse, Kontaktinformationen, Sorgeberechti-

gung)
e Schulbezogene Daten (z.B. Mitgliedschaft in

Schulkonferenz, Schulelternbeirat, Elternbeirat
sowie ggf. Funktion im Gremium)

Lehrkrafte:

o Personenbezogene Stammdaten (z.B. Name,
Adresse, Kontaktinformationen)

e Dienstbezogene Daten: (z.B. SAP Personal-
nummer, Dienstbezeichnung, Vertragsart)

e Schulbezogene Daten (z.B. Funktionen / An-
rechnungsgriinde, Mitgliedschaft Schulkonfe-
renz, Sprechstunde)

¢ Unterrichtsbezogene Daten (z.B. Qualifikatio-
nen, Unterrichtsfacher)

e Stundenbilanzdaten (z.B. Erhdhungen / Minde-
rungen, Abordnungen / Freistellungen)

¢ Unterrichtseinsatzdaten (z.B. Kurse, Betreu-
ungsangebote, Klassenleitungen)

e Fachgruppenmitgliedschaften der jeweiligen
Schule
Kategorien personenbezogener/erhobener Da-
ten — Art. 9 DS-GVO:

¢ Gesetzlich erforderliche Informationen nach
dem Infektionsschutzgesetz (z.B. Masern-
schutz)

Sonstige an Schulen beschéftigte Personen:

e Personenbezogene Stammdaten (z.B. Name,
Adresse, Kontaktinformationen)

e Schulbezogene Daten (z.B. Funktionen, Sprech-
stunde ggf. sonstige Angaben)

e Unterrichtsbezogene Daten und Einsatzzeiten
soweit erforderlich
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Ansprechpersonen aus Ausbildungs- und Prakti-
kumsbetrieben:

e Personenbezogene Stammdaten (z.B. Name,
betriebliche Adresse, betriebliche Kontaktinfor-
mationen, ggf. Mitgliedschaft Schulkonferenz)

Sonstige (freiwillige Angaben von weiteren Kontakt-
personen):

o Personenbezogene Stammdaten (z.B. Name,
Adresse, Kontaktinformationen)

4. Verarbeitung der Daten

4.1 Beschreibung der Art und
Weise der Verarbeitung der
personenbezogener Daten

automatisierte Verarbeitung

Die Verarbeitungstatigkeiten entsprechen den Anwen-
dungsféllen, die die jeweilige Schule mit Hilfe der LUSD
zur rechtmaRigen Erfillung des Bildungs- und Erzie-
hungsauftrags durchfiihren.

4.2 Begrindung der Erforderlich-
keit der Verarbeitung der per-
sonenbezogenen Daten

(Rechtsvorschrift)

X Art. 6 Abs. 1 lit. a DS-GVO (Einwilligung der be-
troffenen Person)

DX Art. 9 Abs. 2 lit. a DS-GVO (Ausdriickliche Einwilli-
gung der betroffenen Person in die Verarbeitung beson-
derer personenbezogener Daten)

X] Art. 9 DS-GVO i.V.m. § 20 Hessisches Datenschutz-
und Informationsfreiheitsgesetz (HDSIG) (Verarbeitung
besonderer Kategorien personenbezogener Daten)

DX Art. 6 Abs. 1 lit. ¢ DS-GVO (Verarbeitung ist zur Er-
fullung einer rechtlichen Verpflichtung erforderlich)

[X] § 83 Abs. 1 und § 83a Abs. 1 HSchG

[X] § 85 HSchG

X Verordnung uiber die Verarbeitung personenbezoge-
ner Daten durch Schulen und Schulaufsichtsbehérden
X] § 23 Hessisches Datenschutz- und Informationsfrei-
heitsgesetz (Datenverarbeitung fir Zwecke des Be-
schéaftigungsverhaltnisses)

X] § 24 Hessisches Datenschutz- und Informationsfrei-
heitsgesetz (Datenverarbeitung zu statistischen Zwe-
cken)

[ ] ggf. Nennung weiterer Rechtsgrundlagen
Rechtsgrundlagen fur die Datenverarbeitung durch das

Hessische Ministerium fur Kultus, Bildung und Chancen
(HMKB)
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Offentliche Schulen sind nach § 83a Abs. 2 HSchG
i.V.m. 8§ 9 der Verordnung uber die Verarbeitung perso-
nenbezogener Daten durch Schulen und Schulauf-
sichtsbehorden verpflichtet, die LUSD zu nutzen.

Die Datenverarbeitung durch das HMKB erfolgt nach
Art. 6 Abs. 1 lit. e DS-GVO i.V.m. 88 2, 3, 69, 92, 96, 83
Abs. 1, 83a und 85 HSchG i.V.m. der Verordnung Uber
die Verarbeitung personenbezogener Daten durch
Schulen und Schulaufsichtsbehtérden zur Wahrneh-
mung einer Aufgabe, die im 6ffentlichen Interesse liegt.

4.3 Herkunft der Daten

Schulerdaten:

- Datenauskunft durch die betroffenen Schile-
rinnen und Schiler bzw. deren Eltern

- aus kommunalen Datenbestanden
zum Zweck der Ersteinschulung in Grundschu-
len und der Schulpflichtiberwachung

Die Verordnung Uber regelmafige Datentiber-
mittlungen der Meldebehérden (MeldDiiV) legt
in 8 10 Art und Umfang der Datenlibermittlung
an hessische Schulen fest (regelmaRig, automa-
tisiert, Datenumfang).

- von der abgebenden Schule
Die aufnehmende Schule erhalt die umfangli-
chen Zugriffs- und Pflegeberechtigungen fir den
jeweiligen Schillerdatensatz. Ausnahmen:

o Die schulinternen Informationen der ab-
gebenden Schule sind fiir die aufneh-
mende Schule nicht zuganglich.

o Lebenswichtige Informationen werden
nur weitergeben, sofern die Betroffenen
der Weitergabe zugestimmt haben.

- von den Lehrkréaften (Leistungsdaten)

Elterndaten:
- Datenauskunft durch die betroffenen Eltern

Schulische Personaldaten:
- Datenauskunft durch betroffenes Personal
- aus dem Personalverwaltungssystem SAP
- vom (zustandigen) Staatlichen Schulamt

- bei Schultragerpersonal vom Schultrager
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Ansprechpersonen aus Ausbildungs- und Praktikums-
betrieben:

- Datenauskunft durch betroffene Personen

Sonstige (freiwillige Angaben von weiteren Kontaktper-
sonen):

- Datenauskunft durch betroffene Personen

4.4 Empfanger personenbezoge-
ner LUSD-Daten

Schultréager (8 83 Abs. 2 HSchG)
Kreisverwaltung Lahn-Dill-Kreis, Karl-Kellner-Ring 53,
35576 Wetzlar

Zur Information bzgl. der Gastschulbeitrage / Schuler-
beférderung kann sich der Schultréager tber LUSDIK
(Berichtsgenerator fiir LUSD-Daten) LUSDIK-Berichte
mit folgenden LUSD Datenkategorien generieren:
Schule Adresse, Schilerstammdaten (z.B. Name, Ge-
burtsdatum, Geschlecht, Adresse, Datum Eintritt/Aus-
tritt Schule, Klasse, Schulform, Schiler-ID), ggf. Schi-
ler Beruf, Adresse Ausbildungsbetrieb, Zustandiger
Schultrager, Erstattungsbetrag, Kontakt- und Adressda-
ten der Ansprechpartner)

Fur den Antrag auf Erstattung von Beférderungskosten,
der durch die antragberechtigten Personen selbst on-
line gestellt wird, Gbermittelt der ,Webservice Schiler-
beférderung“ schulbesuchsbezogene Daten zum Schul-
besuch im Sinne einer digitalen Schulbesuchsbeschei-
nigung. Diese dient zur Prifung der Berechtigung durch
den Schultrager (rechtsgedeckt).

Der Datenkranz enthélt Schilerstammdaten (z.B.
Name, Geburtsdatum, Geschlecht, Adresse, Schiler-
status, Schulform, Jahrgansstufe, Klasse, Eintritts- und
Austrittsdatum).

Staatsarchiv (8§ 4 Hessisches Archivgesetz)

Zur Erfullung des 8§ 4 Abs. 1 erhélt das Staatsarchiv
halbjahrlich entsprechenden Bericht.

Hessische Zentrale fur Datenverarbeitung

Die Hessische Zentrale fur Datenverarbeitung (HZD) ist
ein kaufmannisch eingerichteter Landesbetrieb nach §
26 der Hessischen Landeshaushaltsordnung (LHO) im
Geschéftsbereich des Hessischen Ministeriums der Fi-
nanzen (HMdF). Sie nimmt ihre Aufgaben unter ande-
rem auf der Grundlage des Datenverarbeitungsver-
bundgesetzes und der Satzung der HZD wabhr. Die Ver-
arbeitung der LUSD-Daten erfolgt unter Einhaltung der
datenschutzrechtlichen Vorgaben der DS-GVO, des
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HDSIG und der Informationssicherheitsleitlinie fur die
Hessische Landesverwaltung nach Weisung durch das
Hessische Ministerium fur Kultus, Bildung und Chancen
(HMKB).

Die MalRnahmen zum Datenschutz durch Technikge-
staltung (Art. 25 DS-GVO) sind in den TOMs der HZD
dokumentiert. Die MaRnahmen zur Sicherheit der Da-
tenverarbeitung (Art. 32 DS-GVO) sind im Sicherheits-
konzept gemaf BSI-Standards dokumentiert.

Hessisches Ministerium fur Kultus, Bildung und
Chancen (HMKB)

HMKB im Rahmen der technischen Bereitstellung des
Schulportals Hessen sofern sich die Schule fir die Nut-
zung des Schulportals registriert hat.

Externer Entwickler

Die Mitarbeiter des externen Entwicklers verarbeiten
LUSD-Daten streng zweckgebunden auf der Grundlage
eines Vertrags zur Auftragsdatenverarbeitung, der zwi-
schen dem Land Hessen und der Entwicklungsfirma
abgeschlossen wurde. Die Verarbeitung der LUSD-Da-
ten erfolgt i.d.R. auf anonymisierten Entwicklungs- bzw.
Testumgebungen, so dass i.d.R. kein Zugriff auf lhre
personenbezogenen Daten erfolgt.

In Ausnahmeféllen — z.B. wenn der Zugriff auf produk-
tive personenbezogene Daten fiir die Behebung eines
akuten Fehlers zwingend erforderlich ist — haben autori-
sierte Mitarbeiter der Entwicklung Zugriff auf personen-
bezogene LUSD Daten in einer besonders gesicherten
Umgebung. Es ist technisch sichergestellt, dass die
Entwicklung keine personenbezogenen Daten aus die-
ser Umgebung transferieren kann.

Weitere Empfanger von personenbezogenen LUSD-
Daten

Die Schule hat folgende digitale Anwendung(en) selbst-
standig eingeflihrt, deren Hersteller oder sonstige Dritte
personenbezogene LUSD-Daten nach Art. 4 Nr. 9 DS-
GVO empfangen.

Webuntis (Firma Untis)

Empféanger der folgenden personenbezogenen LUSD-
Daten:

Nachname, Vorname, Geburtsdatum, Klasse, Ge-
schlecht
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Firma IServ (schuleigener Server)

Empfanger der folgenden personenbezogenen LUSD-
Daten:

Nachname, Vorname, Geburtsdatum, Klasse, Ge-
schlecht

4.5 Datenubermittlungen in Dritt-
lander / internationale Organi-
sationen (Art. 30 Abs. 1lit. e
DS-GVO).

In der Regel ist eine solche
Ubermittlung nicht zuléssig.

Bei der LUSD handelt es sich um eine IT-Anwendung
nach § 83a Abs. 1 Nr. 1 HSchG. Im Rahmen der Nut-
zung der LUSD Applikation erfolgt keine Datenibermitt-
lung an ein Drittland oder an eine internationale Organi-
sation.

Die Schule hat keine digitalen Anwendung(en) selbst-
standig eingefihrt, die LUSD-Daten an ein Drittland o-
der an eine internationale Organisation Ubermitteln.

Name der betroffenen Anwendung (z.B. Name
Stundenplanprogramm)

Name des Drittlands / der interantionalen Organisation

4.6 Dokumentation der Maf3nah-
men zur Erflllung der Infor-
mationspflichten gegeniber
den Betroffenen

(Art. 13, 14 DS-GVO)

Die Erfullung der Informationspflicht obliegt der jeweili-
gen Schule.

5. Regqelung zur Datenldschung (Art. 30 Abs. 1 lit. f DS-GVO)

5.1 Existieren gesetzliche Aufbe-
wahrungs- bzw. Léschungs-
fristen?

Festgelegte Loschungsfris-
ten, Speicherdauer

Nach welchen Kriterien wer-
den die Daten geldscht?

Erfolgt eine manuelle L6-
schung?

Die Aufbewahrungs- und Ldéschfristen richten sich nach
§ 17 Abs. 1 der Verordnung Uber die Verarbeitung per-
sonenbezogener Daten durch Schulen und Schulauf-
sichtsbehdrden in Verbindung mit Anlage 3 der Verord-
nung sowie den Erlass zur Aktenfiihrung in den Dienst-
stellen des Landes Hessen vom 14. Dezember 2012
(StAnz. 2013 S. 3, 515), zuletzt gedndert durch Verwal-
tungsvorschrift vom 29. November 2022 (StAnz, S.
1380). Sofern andere Aufbewahrungsfristen bestehen
(beispielsweise Nachweise gegeniiber Fordergebern),
gelten diese.

Nach 8§ 4 Hessisches Archivgesetz (HArchivG) besteht
die Pflicht, alle Unterlagen, die zur Erflllung ihrer Auf-
gaben nicht mehr benétigt werden und deren Aufbe-
wahrungsfrist abgelaufen ist, dem Landesarchiv anzu-
bieten.

Manuelle Léschvorgénge liegen im Verantwortungsbe-
reich der Schulleiterin oder des Schulleiters.
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5.2 Zugriffsberechtigte Personen- | Eine LUSD-Berechtigungskonzeption liegt vor. Die ak-
gruppen tuelle Vergabe der LUSD - Rollen und Berechtigungen

(Berechtigungskonzept) far die Schule verantwortet die Schulleiterin oder der
Schulleiter.
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6. Regelungen zur Datensicherheit (Art. 30 Abs. 1 lit. g i.V.m. Art. 32 Abs. 1 DS-GVQ))

6.1 Art der eingesetzten DV-Anla- | LUSD (zentrale Datenbank mit Web-Frontend)
gen und Software.

(Angaben zur Software)

6.2 Beschreibung getroffener Zentrale Anwendung, welche den Schulen durch das
technischer und organisatori- | Hessische Ministerium fur Kultus, Bildung und Chancen
scher MalRnahmen (TOM) (HMKB) zur Verfugung gestellt wird.

Ein IT-Sicherungskonzept liegt vor.

SicherheitsmaBnathen der Alle relevanten Daten sind durch strenge Rechtevergabe der
Schule / des Schultragers: Nutzer und Mindestanforderungen der Passwérter ge-
(z.B. Zutrittsbeschrankung zu | schitzt.

relevanten Raumlichkeiten
und Zugangsbeschrankungen | Die Administrator accounts sind durch 2-Faktorauthori-

zur relevanten EDV durch sierung geschutzt.
Passwortvergabe)

Hinweise zum Muster LUSD Verzeichnis von Verarbeitungstatigkeiten
nach Art. 30 Abs. 1 DS-GVO

Nach Art. 30 Abs. 1 DS-GVO ist die Schule als Verantwortliche verpflichtet, ein Verzeichnis
von Verarbeitungstatigkeiten zu fihren. Zu diesem Zweck wird lhnen dieses Muster zur Ver-
fligung gestellt.

Eine Pflicht zur Nutzung dieses Musters besteht nicht. Die jeweiligen Schulen kénnen das
Verzeichnis von Verarbeitungstatigkeiten auch in anderer Form fihren.

Grau hinterlegte Felder sind von der Schulleitung auszufillen. Im Folgenden werden zu gege-
benenfalls klarungsbedurftigen Punkten Ausfillhinweise bereitgestellt.

Es ist darauf zu achten, dass insbesondere bei den zu ergdnzenden Angaben keine inhaltli-
chen Widerspriiche zu den LUSD Datenschutzhinweisen auftreten. Das Muster fir die Daten-
schutzhinweise ist ebenfalls auf der Webseite https://schulehessen.de/lusdanleitungen.htm
(Wichtige Informationen und Downloads > Alle Schulformen) abrufbar.
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Zu 1.4 Angaben zur Person des Datenschutzbeauftragten der Schule

Die Angabe von personenbezogenen E-Mailadressen ist grundsatzlich nicht zulassig.
Es ist das Funktionspostfach fur die schulischen Datenschutzbeauftragten anzuge-
ben. Ausnahme: Lediglich bei externen Datenschutzbeauftragten muss neben einer
E-Mail auch eine Anschrift eingetragen werden.

Néahere Festlegungen und Informationen zur Beantragung des Funktionspostfachs
finden Sie im Erlass ,Funktionspostfach fiir die schulischen Datenschutzbeauftrag-
ten“vom 17.05.2024, abrufbar auf der Internetseite https://schulehessen.de/lusdan-
leitungen.htm (Wichtige Informationen und Downloads > Alle Schulformen).

Durch die Nutzung des Funktionspostfaches ist gewéhrleistet, dass bei einer perso-
nellen Veranderung diesbeziglich keine Anpassung des Verzeichnisses von Verar-
beitungstatigkeiten notwendig sind. Auf Grund der Stellung der oder des Daten-
schutzbeauftragten ist sicherzustellen, dass nur dieser oder diesem bzw. der oder
dem stellvertretenden Datenschutzbeauftragten die Eingaben erreichen.

Zu 4.4 Empféanger personenbezogener LUSD-Daten

Es sind bereits alle regularen Empfanger von personenbezogenen LUSD-Daten erfasst. Die
Freitextfelder unter ,Weitere Empfanger von personenbezogenen Daten sind von der Schule
eigenverantwortlich auszufiillen bzw. zu lI6schen — je nachdem, ob es weitere Empfanger von
personenbezogen LUSD-Daten gibt. Weitere Empfanger von personenbezogenen Daten sind
insbesondere dann zu erwarten, wenn die Schule im Sinne von § 83a Abs. 1 Nr. 2 HSchG
zusatzlich digitale Anwendungen eigenverantwortlich eingefiihrt hat. Beim Ausflllen der Frei-
textfelder kdnnen folgende Hinweise hilfreich sein:

- Sobald personenbezogene LUSD-Daten zur Verarbeitung au3erhalb der verantwortli-
chen Stellen (Schule und HMKB) an Dritte weitergegen werden, bezeichnet man diese
als Empféanger.

- Relevante Dokumente zu den eigenverantwortlich eingefiihrten Anwendungen (z.B.
das Verzeichnis von Verarbeitungstatigkeiten oder der Vertrag zur Auftragsdatenver-
arbeitung) kdnnen zum Ausflllen der Freitextfelder hinzugezogen werden.

- Der Datenkranz umfasst alle personenbezogenen Daten, die der jeweilige Datenemp-
fanger regular oder im Supportfall empfangt.

Zu 4.5 DatenUbermittlung an ein Drittland oder eine internationale Organisation

Nach 8§ 83a Abs. 1 Nr. 2 HSchG darf die Schule selbststandig digitale Anwendungen einfih-
ren, wenn die Schule als Verantwortliche die Einhaltung der datenschutzrechtlichen Bestim-
mungen und die Sicherheit der Datenverarbeitung gewahrleistet. Diese eigenverantwortlich

eingefiihrten Anwendungen verarbeiten moglicherweise LUSD-Daten.

Der Schulleitung obliegt die eigenverantwortliche Klarung, ob die jeweilige Anwendung
LUSD-Daten an ein Drittland oder eine internationale Organisation Ubermittelt. In die Klarung
sind gegebenenfalls der Hersteller der Anwendung, die oder der Datenschutzbeauftrage der
Schule sowie der Schultrager und das jeweilige Staatliche Schulamt einzubeziehen. Die grau
hinterlegten Musterfelder sind entsprechend dem Prifergebnis auszufillen bzw. zu l6schen.
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